DEFENSORIA EOBLICA
DO ESTADO DE SAO PAULO

Comercio
Eletronico







Sumario

| - Consideragies iNiCiaiS..........evvreererrerrrerersressesssssssesaens 4

|l — O que preciso saber antes de pesquisar ou realizar uma

compra via comercio eletronico?.........c.oevvveeeeververereerennn. 5
|I1 - Principais direitos do consumidor:...........cccccevrrrvnnce. 9
IV - Sites de interesse (onde posso buscar ajuda?)............ 1

Defensoria Publica do Estado de Sao Paulo




| - Consideracoes iniciais:
O que é comércio eletrénico?

Entende-se por comér-
cio eletrénico a negocia-
¢do realizada de forma
ndao presencial, ou seja,
fora da loja, do estabele-
cimento comercial do for-
necedor de algum produ-
to ou servigo.

O comércio eletronico,
portanto, engloba a tran-
sacao feita via internet,
por computador, tablet,
smartphone, bem como
via telefone (telemarke-
ting).

O comércio eletrénico também é conhecido como e-
commerce; negdcio nao presencial, telemarketing e bu-
siness-to-costumer (B2C).
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Il - 0 que preciso saber antes de pesquisar ou
realizar uma compra via comércio eletronico?

Sabemos que atualmente é cada vez maior o nime-
ro de pessoas que realizam compras fora do estabeleci-
mento comercial do fornecedor, ou seja, via internet ou
telefone. A internet tornou-se um poderoso canal de ne-
gociacoes e transacdes comerciais entre consumidores e
fornecedores.

Todavia, muito embora
a internet seja uma ferra-
menta muito util, confor-
tavel de se utilizar, muitas
vezes mais econdmica e
rapida, é certo que antes
de se realizar qualquer
operagao por este meio,-
vocé consumidor, deve-
ra ter em mente algumas
precaucdes para nao ser
vitima de possiveis golpes, tanto de fornecedores deso-
nestos, como de hackers (pessoas que interceptam tran-
sacOes comerciais realizadas pela internet para fraudar
os consumidores como, por exemplo, conseguindo a se-
nha do cartdo de crédito para efetuar compras).
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Dessa forma, o Nucleo de Defesa do Consumidor (NU-
DECON), da Defensoria Publica do Estado de S3o Paulo,
lista uma série de precaugdes que o consumidor deve se
ater antes de efetuar pesquisas ou compras pela internet
ou telefone.

Que cuidados devo ter antes de fazer uma com-
pra pela internet?

- A primeira coisa que o consumidor deve se atentar
é se o computador a ser utilizado é de confianca. Se ele
pode ter virus, se é de uso publico, compartilhado ou se
é particular.

- Referente aos computadores de uso publico, a pre-
ocupacado devera ser redobrada, devendo se certificar
se ele esta isento de quaisquer virus. Outra dica interes-
sante quanto ao uso desses computadores é o proprio
ambiente onde é utilizado, devendo o consumidor veri-
ficar se outras pessoas podem ver as informacgdes que
sao fornecidas quando da realizacao da compra, como
endereco, senhas etc.

- Se a compra for feita por computador préprio, deve
o consumidor sempre manter atualizado algum antivirus
para estar tranquilo de que n3ao ha possibilidade de as
informagdes que forem fornecidas chegarem as maos de
hackers.
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- Além do computador propriamente dito, deve tam-
bém o consumidor estar atento aos sites que ira visitar.
E prudente dar preferéncia em se realizar compras em
sites de fornecedores que sejam conhecidos.

- Uma forma eficaz de verificar se o fornecedor que
o consumidor esta pretendendo realizar uma compra é
confidvel, é fazer pesquisa em sites de defesa do con-
sumidor, como o do Procon, por exemplo www.procon.
sp.gov.br. La ha uma listagem com sites que devem ser
evitados, no link “evite esses sites”.

- Outra dica simples e de muita importancia é sempre
checar se o site em que ira se efetuar uma compra, além
de ser de fornecedor conhecido, utiliza uma conexao se-
gura, antes de inserir os dados pessoais e informacdes
de pagamento (ex.: cartdo de crédito).
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Segue, abaixo, os simbolos e seus significados:

Obs.: SSL é um protocolo utilizado na internet para ga-
rantir que as informacgdes trocadas sao seguras — que
nao poderdo ser interceptadas por terceiras pessoas.

icones O que significa

O site nao esta usando SSL. Esse icone é exibido em
sites http://. A maioria dos sites n3o precisa usar
SSL, porgue nao lidam com informagdes confiden-
ciais. Evite transmitir informag¢des confidenciais,
como informagdes de cartdo de crédito ou login do
banco, na pégina. Se forem solicitadas informagoes
confidenciais em um site que ndo usa SSL, entre em
contato com o proprietario do site.

O seu navegador de internet estabeleceu uma co-

nexao segura com o site. Procure este icone e cer-

tifique-se de que o URL possua o dominio correto,

caso seja solicitado que vocé faga login no site ou

insira informagdes confidenciais na pagina. Se o site

https:// usa um certificado SSL de Validagdo Estendida (EV-S-
SL, na sigla em inglés), o nome da organizagdo tam-
bém aparece em verde ao lado do icone.

O site usa SSL, mas o seu navegador de internet de-
tectou contetido ndo seguro na pagina. Tenha cui-
N dado caso vocé esteja inserindo informacgdes confi-
r‘ https://  denciais nessa pagina. Contetido ndo seguro pode
dar a oportunidade para que alguém modifique a
aparéncia da pagina.

Comércio Eletronico




O site usa SSL, mas o seu navegador de internet de-
tectou contelido ndo seguro de alto risco na pagina
ou problemas com o certificado do site. N3o insira
informages confidenciais nessa pagina. Certificado

@W// invalido ou outros problemas graves no https que

podem indicar que alguém estd tentando adulterar
sua conexdo com o site.

- Assim, é sempre recomendado que, antes de se inserir
informacbes pessoais (endereco, CPF, numero e senha
de cartdes) certificar-se que hd o simbolo (“icone do
cadeadinho”).

1l - Principais Direitos do Consumidor:

Uma vez efetuada a compra, saiba quais sao seus prin-
cipais direitos e como exigi-los, caso sejam de alguma
forma desrespeitados.

O CONSUMIDOR:

Podera desistir, sem precisar alegar qualquer motivo,
da compra feita pela internet ou telefone no prazo de
7 dias corridos do recebimento do produto ou servico,
devendo ser imediatamente reembolsado do valor que
eventualmente ja houver pago (artigo 49 do Cddigo de
Defesa do Consumidor - CDC);
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Tem o direito de exigir que o fornecedor cumpra exa-
tamente o que prometeu na oferta. Ex.: prazo de entre-
ga, caracteristicas do produto/servico, preco e condicdes
de pagamento etc. Caso o fornecedor ndo cumpra a ofer-
ta, podera o consumidor, a sua livre escolha: desfazer o
negocio (sendo reembolsado do que pagou), exigir judi-
cialmente o cumprimento do que foi prometido ou acei-
tar outro produto/servico equivalente ao originalmente
contratado (artigos 30 e 35 do CDC);

Tem o prazo de 90 dias para reclamar, contados da
entrega do produto/servico, de problemas neles existen-
tes, tais como: quantidade a menor, falhas que tornem
o produto improprio a utilizacao etc. Obs.: se o produ-
to ou servico for de consumo imediato (ex.: alimentos,
bebidas), o prazo para reclamar daqueles defeitos é de
apenas 30 dias (artigo 26 do CDC);

Que sofrer algum acidente em virtude de algum pro-
blema existente no produto/servico (ex.: secador de
cabelos que explode e cause algum ferimento ou um
alimento estragado que provoque alguma intoxicacao),
podera ingressar com ag¢ao para repara¢ao dos danos so-
fridos (no prazo de até 5 anos da ocorréncia do evento
—artigos 12, 13, 14 e 27 do CDC);
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IV - Sites de interesse (onde posso buscar
ajuda?):

Defensoria Publica do Estado de S3ao Paulo www.defen-
soria.sp.gov.br ou, na capital, pelo telefone 0800-773-
4340;

Procon - www.procon.sp.gov.br ou pelo telefone 151

Consumidor.Gov - www.consumidor.gov.br — ferramenta
de tentativa de solucdo extrajudicial de conflitos da Se-
cretaria Nacional de Defesa do Consumidor (SENACON),
do Ministério da Justica.

Texto: Nticleo Especializado de Defesa do Consumidor
Diagramacao, produgéo e impressdo: Coordenadoria de Comunicagdo Social
e Assessoria de Imprensa da Defensoria Publica do Estado Sédo Paulo, novembro

de 2014.
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